
ขอ้ควรปฏิบติัเพื�อความปลอดภัยขอ้มูลและไวรสัคอมพวิเตอร์

 1. หมั�นอัปเดตวนิโดวห์รอืระบบปฏิบติัการที�เราใชร้วมไปถึงเวบ็เบราวเ์ซอร์

สาํนกัเทคโนโลยี
สารสนเทศ

2. หมั�นทําการ BACKUP สาํรองขอ้มูล สาํรองไฟล์ที�สาํคัญบอ่ยๆ ซึ�งอาจจะบนัทึก
ลง FLASH DRIVE หรอื EXTERNAL HD 

 3. หลีกเลี�ยงการเขา้เวบ็ไซต์ที�ไมเ่หมาะสมไมค่ลิกไฟล์แบบที�ไมม่ั�นใจ

 4. เชค็ที�มาที�ไปของไฟล์ที�จะดาวนโ์หลดมาจากอินเทอรเ์นต็ และควรทําการสแกน
ไวรสัทกุครั�ง

5. ระมดัระวงัความเสี�ยงจากการเป�ดไฟล์ผา่นโปรแกรมแชทต่างๆ หรอืชอ่งทาง
SOCIAL MEDIA เพื�อหลีกเลี�ยงการติดมลัแวร ์ซึ�งมลัแวรม์าจากพวกไฟล์แนบ
ทาง SOCIAL NETWORK เพิ�มมากขึ�น

6. ตรวจสอบ E-MAIL ทกุฉบบัที�สง่เขา้มาวา่มาจากบุคคลที�รูจ้กัหรอืไม ่ขอ้มูล
ต้นทาง และปลายทางของ E-MAIL ถกูต้องมหัีวขอ้เรื�องที�ติดต่อชดัเจน 

7. ควรรอบคอบอยา่ประมาทในการทําธุรกรรมใดๆ ผ่านอินเทอรเ์นต็

8. หมั�นตรวจสอบการทําธุรกรรมทางอินเทอรเ์นต็ เชน่ การจบัจา่ยซื�อของผา่น
ทางอินเทอรเ์นต็ หรอืการจา่ยค่าสาธารณปูโภคต่างๆ รวมไปถึงดรูายงาน
STATEMENT การเขา้ - ออก ของเงินหรอืเครดิตเพราะถ้าหากเกิดป�ญหาใดๆ จะ
ได้แก้ไขได้ทันท่วงที

9. การใชบ้รกิารอินเทอรเ์น็ต อยา่ตั�งรหัสผา่นเหมอืนกันทกุระบบ เพราะหากคณุ
โดนแฮ็กเกอรเ์จาะระบบสาํเรจ็แล้ว ระบบอื�นๆ ก็อาจถกูเจาะระบบด้วยหากใชร้หัส
ผ่านเดียวกัน

10. ติดตามขอ้มูลขา่วสารเกี�ยวกับความมั�นคงปลอดภัย และอ่านพจิารณาขอ้มูล
ก่อนการแชรต่์อ ตลอดจน ไมส่ง่ต่อขอ้มูลที�ไมไ่ด้รบัการยนืยนัจากผูเ้กี�ยวขอ้ง

Call :  02 432 6101 ต่อ 1422-1423 http://it.rpu.ac.th


